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Bases de la sécurité de l’information selon la norme ISO/CEI 27002 
Maîtrise des principes et des concepts fondamentaux de la gestion de la sécurité de l’information d’après les 
meilleures pratiques en vertu de la norme ISO/CEI 27002. 

La formation ISO/IEC 27002 Foundation de deux (2) jours permet aux participants d'apprendre les 
concepts de base de la mise en œuvre et de la gestion des mesures de sécurité de l'information 
conformément aux directives de la norme ISO/IEC 27002. Grâce à cette formation, les participants seront 
capables d'identifier les mesures de sécurité de l'information de la norme ISO/IEC 27002, lesquelles sont 
regroupées sous quatre thèmes : mesures de sécurité organisationnelles, applicables aux personnes, 
physiques et technologiques. La formation fournit également des informations sur la façon dont la norme 
ISO/IEC 27002 est en corrélation avec d'autres normes telles que les normes ISO/IEC 27001 et ISO/IEC 
27003. 

Cette formation est suivie d'un examen. Si vous réussissez l'examen, vous pourrez demander le certificat 
« Titulaire du certificat en ISO/IEC 27002 Foundation ». Ce certificat démontre que vous avez une 
connaissance générale des mesures de sécurité de l'information dans le cadre de la norme ISO/IEC 27002. 

 

Groupe cible 
Toutes les personnes responsables du traitement de l’information au sein d’organisations : 

• Managers et consultants souhaitant en savoir plus sur les mesures de sécurité de l'information de la norme ISO/IEC 
27002 

• Professionnels impliqués ou responsables dans le domaine de gestion de la sécurité de l'information  
• Personnes souhaitant acquérir des connaissances sur les principaux processus d'un système de management de la 

sécurité de l'information et sur les mesures de sécurité de l'information 
• Personnes souhaitant poursuivre une carrière dans le domaine de la sécurité de l'information 

Exigences requises 
Exigences pour admissibilité à passer l’examen : Aucune. 
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Examen 
L’examen de Gestionnaire certifié ISO/CEI 27002 est conforme aux exigences du programme d’examen et de 
certification de l’ANSI et de PECB. L’examen traite des domaines de compétences suivants : 

Domaine 1 : Les principes et les fondamentaux de la sécurité de l’information 

Domaine 2 : Les meilleures pratiques de gestion de la sécurité de l’information en vertu de la norme 
ISO/CEI 27002 

• L’examen de Gestionnaire certifié ISO/CEI 27002 est offert en plusieurs langues (la liste complète figure sur 
le formulaire d’inscription à l’examen) 

• Durée de 2 heures 

Objectifs 
Les objectifs du cours sont les suivants : 

• Expliquer les concepts fondamentaux de la sécurité de l'information, de la cybersécurité et de la protection de la vie 
privée basés sur la norme ISO/IEC 27002  

• Discuter de la corrélation entre les normes ISO/IEC 27001 et ISO/IEC 27002 et d'autres normes et cadres 
réglementaires  

• Interpréter les mesures de sécurité organisationnelles, applicables aux personnes, physiques et technologiques de la 
norme ISO/IEC 27002 dans le contexte spécifique d'un organisme 

Approche pédagogique 
• Cette formation comprend des leçons qui sont illustrées avec des questions et des exemples pratiques 
• Les participants sont encouragés à communiquer entre eux et à participer à des discussions lorsqu'ils complètent les 

quiz et les exercices. 
• La structure des quiz est similaire à celle de l'examen de certificat. 

 
 

• Afin de maximiser l’efficacité des exercices pratiques, le nombre de places sont limitées 
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Contenu 
Jour 1 : Introduction aux concepts du système de gestion de la sécurité de l’information (SGSI) exigés 
par la norme ISO/CEI 27002 

 
Jour 2 : Mesures de sécurité applicables aux personnes, physique et technologiques, et examen 
de certification 

Certification de contrôle particulière 
• Après la réussite de l’examen de Gestionnaire certifié ISO/CEI 27002, les participants peuvent postuler pour 

obtenir des crédits des cours de Gestionnaire provisoire certifié ISO/CEI 27002 ou de Gestionnaire certifié ISO/CEI 
27002, selon leur expérience 

• Les participants ayant réussi l’examen et satisfait à toutes les exigences nécessaires à l’obtention des crédits 
recevront un certificat 

Renseignements généraux 
• Les frais d’examen et de certifications sont compris dans le prix de la formation 
• Les participants recevront un guide de l’étudiant comprenant plus de 200 pages d’information et 

d’exemples pratiques 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fifalde Conseil Inc. est un conseiller indépendant respecté qui aide les organisations à maximiser leur efficacité et à améliorer leur 
valeur grâce à leurs services de TI. Nous sommes spécialisés dans la prestation de services d’expert-conseil et de formation en 
gestion des services de technologie de l’information (GSTI), et en gestion de la sécurité de l’information (GSI). Nous utilisons les 
meilleures pratiques disponibles, comme le référentiel pour l’infrastructure des technologies de l’information (ITILMD), TIPAMD, 
TOGAFMD, et des normes comme ISO/CEI 20000, 27001, 38500 et autres. L’équipe Fifalde Conseil Inc. possède un réseau 
composé de formateurs et d’experts-conseil parmi les mieux qualifiés de l’industrie des TI. 
 

    Pour	en	savoir	plus	sur	ce	que	Fifalde	peut	offrir	à	votre	organisation,	veuillez	consulter	le	site	fifalde.com	
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