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Description de la formation

Il n'y a pas deux catastrophes dans le monde qui causent les mémes dommages. Entre |'imprévisibilité des
catastrophes naturelles, les atteintes a la sécurité de l'information et les incidents de nature différente, la
préparation peut vous permettre de vous démarquer et de prédire I'avenir de votre entreprise. Dans ce
contexte, une bonne planification est essentielle pour atténuer les risques, éviter les conséquences, faire
face aux effets négatifs des catastrophes et des incidents, mais aussi pour poursuivre vos activités
quotidiennes afin que les demandes des clients ne restent pas inaccomplies.

Les organismes peuvent progresser dans la compréhension et la gestion des catastrophes, des incidents et
des risques en mettant en place un SMCA basé sur ISO 22301. Par conséquent, PECB a congu cette formation
pour préparer ses participants a mettre en ceuvre un systeme de management de la continuité d'activité
(SMCA) en conformité avec les exigences d'ISO 22301. La participation a cette formation vous permet
d'acquérir une compréhension complete des bonnes pratiques du systeme de management de la continuité
d'activité et d'étre en mesure d'établir un cadre qui permet a I'organisme de continuer a fonctionner
efficacement lors d'événements perturbateurs.

Aprés avoir suivi la formation, vous pouvez vous présenter a I'examen et, si vous le réussissez, vous pouvez
demander la certification « PECB Certified ISO 22301 Lead Implementer ». Le certificat internationalement
reconnu « PECB Certified ISO 22301 Lead Implementer » prouvera que vous avez les capacités
professionnelles et les connaissances pratiques pour mettre en ceuvre un SMCA basé sur les exigences d'ISO
22301 dans une entreprise.

Groupe cible

Toute personne de I'organisation qui traite de I'information. Précisément :
e Lesresponsables de projets et les consultants impliqués dans la continuité d'activité
o Les conseillers experts cherchant a maitriser la mise en ceuvre du systeme de management de la
continuité d'activité
* Les personnes chargées de maintenir la conformité aux exigences du SMCA au sein d'un organisme.
e Les membres de I'équipe du SMCA

Conditions requises

Une bonne connaissance de la norme ISO 22301 et des connaissances approfondies des principes de sa mise
en ceuvre.
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Examen

['examen « PECB Certified ISO 22301 Lead Implementer » remplit les exigences relatives au programme d’examen et de
certification de PECB. L'examen couvre les domaines de compétences suivants :

Domaine 1 : Principes et concepts fondamentaux du Systeme de management de la continuité d’activité
Domaine 2 : Systeme de management de la continuité d’activité

Domaine 3 : Planification de la mise en ceuvre d'un SMCA conforme a la norme ISO 22301

Domaine 4 : Mise en ceuvre d’'un SMCA conforme a la norme 1SO 22301

Domaine 5 : Evaluation de la performance, surveillance et mesure d’un SMCA conforme & la norme I1SO 22301
Domaine 6 : Amélioration continue d’'un SMICA conforme a la norme ISO 22301

Domaine 7 : Préparation de l'audit de certification d'un SMCA

Objectifs du cours

e Acquérir une compréhension globale des concepts, approches, méthodes et techniques utilisés pour la
mise en ceuvre et la gestion efficace d'un SMCA

¢ h Apprendre a interpréter et a mettre en ceuvre les exigences d'ISO 22301 dans le contexte spécifique
d'un organisme. h Comprendre le fonctionnement du systeme de management de la continuité d'activité
et ses processus basés

e surlSO 22301

e h Acquérir les connaissances nécessaires pour aider une entreprise a planifier, mettre en ceuvre, gérer,
controler et améliorer en permanence un SMCA

Démarche pédagogique

e Cette formation se fonde sur la théorie et la pratique :
» Séances de lectures illustrées par des exemples de cas réels
» Exercices pratiques basés sur des études de cas
» Exercices de révision pour aider a la préparation a I'examen
» Examen de pratique similaire a I'examen de certification

o Afin de tirer avantage des exercices pratiques, le nombre de participants a la formation est limité.
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Contenu
Jour 1 | Introduction a I''SO 22301 et déclanchement d'un SMCA

» Objectifs et structure de la formation » Déclenchement de la mise en ceuvre du SMCA
» Normes des systémes de management » Compréhension de I'organisme et de son contexte
» Principes et concepts fondamentaux de la continuité » Analyse du systéme existant
d'activité > Périmétre du SMCA
» Systéme de management de la continuité d'activité
Jour 2 | Plan de mise en ceuvre d'un SMCA
» Leadership et engagement » Structure organisationnelle
» Objectifs de continuité d'activité et » Gestion de l'information documentée
planification des changements > Compétence et sensibilisation
Jour 3 | Mise en ceuvre d'un SMCA
> Evaluation des risques » Plan d'intervention d'urgence
» Stratégies et solutions de continuité d'activité » Plan de gestion de crise
» Plans et procédures de continuité d'activité » Communication
» Plan d'intervention en cas d'incident

Jour 4 | Suivi du SMCA, amélioration continue et préparation a l'audit de certification

» Programmes d'exercices » Traitement des non-conformités

» Surveillance, mesure, analyse et évaluation » Amélioration continue

» Audit interne » Préparation a l'audit de certification

» Revue de direction » Processus de certification et cloture de la formation

Jour 5 | Examen de certification

Renseignements généraux

e Les frais d’examen et de certification sont compris dans le prix de la formation
e Un manuel de I'étudiant contenant plus de 200 pages d’informations et d’exemples pratiques sera distribué
aux participants en format électronique

Fifalde Conseil Inc. est un conseillerindépendant respecté qui aide les organisations a maximiser leur efficacité et a améliorer leur

valeur grace a leurs services de TI. Nous sommes spécialisés dans la prestation de services d’expert-conseil et de formation en
gestion des services de technologie de I'information (GSTI), et en gestion de la sécurité de I'information (GSI). Nous utilisons les N
meilleures pratiques disponibles, comme le référentiel pour I'infrastructure des technologies de I'information (ITILY?), TIPAV®, FI a e

TOGAF'®, et des normes comme ISO/CEl 20000, 27001, 38500 et autres. L'équipe Fifalde Conseil Inc. posséde un réseau
composé de formateurs et d’experts-conseil parmi les mieux qualifiés de I'industrie des TI. CONSEIL INC

Pour en savoir plus sur ce que Fifalde peut offrir a votre organisation, veuillez consulter le site fifalde.com Le tremplin pour la transformation de vos affaires



