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Bases de la sécurité de I'information fondées sur la norme
ISO/CEI 27001

Maitriser les principes et les concepts des meilleures pratiques de controle de la sécurité de I'information
basées sur la norme ISO/CEI 27001.

La formation ISO/CEI 27001 Fondation vous permettra d’appréhender les éléments fondamentaux pour
mettre en ceuvre et gérer un Systéme de management de la sécurité de l'information, selon la norme ISO
27001. Durant cette formation, vous apprendrez les différents modules d’'un SMSI, y compris la politique SMSI,
les procédures, la mesure de la performance, I'engagement de la direction, I'audit interne, la revue de la
direction et I'amélioration continue.

Aprés avoir suivi la formation, vous pouvez vous présenter a 'examen et postuler au titre de « PECB Certified
ISO/CEI 27001 Foundation ». La certification PECB Fondation atteste que vous avez compris les méthodes
fondamentales, les exigences, le cadre et 'approche de management.

Groupe cible
Toute personne de I'organisation qui traite de I'information. Précisément :

e Les gestionnaires ou les conseillers qui désirent mettre en ceuvre un systeme de gestion de la sécurité

de I'information (SGSI)

e Les gestionnaires de projet ou les conseillers qui désirent maitriser le processus de mise en ceuvre du
systeme de gestion de la sécurité de I'information

e Les personnes responsables de la sécurité de I'information ou de la conformité dans une organisation

e Les membres d’équipes de sécurité de I'information

e Des conseillers experts en technologie de I'information

e Des experts techniques qui désirent se préparer a une fonction de vérification de la sécurité de I'information

Conditions requises

Exigences pour I'admission a 'examen : aucune.

Examen

L'examen « PECB Certified ISO/CEI 27001 Foundation », d’'une durée d’une heure, remplit les exigences relatives au
programme d’examen et de certification de PECB. L'examen couvre les domaines de compétences suivants :

Domaine 1 : Principes et concepts fondamentaux du Systeme de management de la sécurité de I'information

Domaine 2 : Systeme de management de la sécurité de I'information
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Objectifs de la formation
e Comprendre les éléments et le fonctionnement d’un Systéeme de management de la sécurité de

I'information
e Comprendre la corrélation entre la norme ISO/CEI 27001 et ISO/CEI 27002 ainsi qu’avec d’autres normes

et cadres reglementaires
e Connaitre les approches, les méthodes et les techniques permettant de mettre en ceuvre et de gérer un

Systéme de management de la sécurité de I'information

Démarche pédagogique

e Cette formation se fonde sur la théorie et la pratique :

»
»
»
»

Séances de lectures illustrées par des exemples de cas réels
Exercices pratiques basés sur des études de cas

Exercices de révision pour aider a la préparation a I'examen
Examen de pratique similaire a 'examen de certification

e Afin de tirer avantage des exercices pratiques, le nombre de participants a la formation est limité.

Contenu

Jour 1 : Introduction aux concepts du Systéme de management de la sécurité de I'information (SMSI), tels que définis
par la norme ISO/CEI 27001

Jour 2 : Exigences relatives au Systéme de management de la sécurité de I'information et examen de certification.

Renseignements généraux

¢ Les frais d’examen et de certification sont compris dans le prix de la formation
¢ Un manuel de I'étudiant contenant plus de 200 pages d’informations et d’exemples pratiques sera

distribué aux participants

Fifalde Conseil Inc. est un conseiller indépendant respecté qui aide les organisations amaximiser leur efficacité et aaméliorer leur
valeur grace a leurs services de TI. Nous sommes spécialisés dans la prestation de services d’expert-conseil et de formation en

gestion des services de technologie de I'information (GSTI), et en gestion de la sécurité de I'information (GSI). Nous utilisons les "
meilleures pratiques disponibles, comme le référentiel pour 'infrastructure des technologies de I'information (ITILY?), TIPAV®,
TOGAF'®, et des normes comme ISO/CElI 20000, 27001, 38500 et autres. L'équipe Fifalde Conseil Inc. posséde un réseau
composé de formateurs et d’experts-conseil parmi les mieux qualifiés de I'industrie des TI.
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Pour en savoir plus sur ce que Fifalde peut offrir a votre organisation, veuillez consulter le site fifalde.com
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