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Bases de la sécurité de l’information fondées sur la norme ISO/CEI 27002 
Maîtriser les principes et les concepts des meilleures pratiques de contrôle de la sécurité de l’information 
basées sur la norme ISO/CEI 27002. 

La formation ISO/IEC 27002 Manager permet aux participants d'acquérir les connaissances et les 
compétences nécessaires pour soutenir une organisation dans le choix, la mise en œuvre et la gestion des 
mesures de contrôle de la sécurité de l'information conformément à la norme ISO/IEC 27002. Elle fournit des 
informations qui aideront les participants à acquérir une compréhension approfondie de la façon dont les 
risques liés à la sécurité de l'information peuvent être traités en sélectionnant les mesures pertinentes, en 
particulier dans le contexte d'un système de management de la sécurité de l'information (SMSI). 

La certification PECB ISO/IEC 27002 Manager vous permettra de démontrer vos connaissances approfondies 
en matière de mise en œuvre et de gestion des mesures de sécurité de l'information conformément aux 
bonnes pratiques de l'industrie.  

 

Groupe cible 
Toute personne de l’organisation qui traite de l’information. Précisément : 

• Responsables impliqués dans la mise en œuvre d'un système de management de la sécurité de l'information (SMSI) 
basé sur ISO/IEC 27001  

• Professionnels de l'informatique et consultants désireux d'améliorer leurs connaissances en matière de sécurité de 
l'information 

• Membres d'une équipe de mise en œuvre d'un SMSI ou de sécurité de l'information 
• Personnes responsables de la sécurité de l'information au sein d’une organisation 

Conditions requises 
Les principales exigences pour participer à cette formation résident dans une compréhension fondamentale 
des exigences de la norme ISO/IEC 27002 et une connaissance approfondie de la sécurité de l'information. 
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Examen 
L’examen « Gestionnaire certifié de la norme ISO/CEI 27002 » répond complètement aux exigences du programme 
d’évaluation et de certification ANCI et PECB. L’examen couvre les domaines de compétence suivants : 

Domaine 1 : Principes et concepts fondamentaux de la sécurité de l'information, de la cybersécurité et de la protection de la 
vie privée 

Domaine 2 : Mesures relatives à la sécurité de l'information conformément à la norme ISO/IEC 27002 

• L’examen « Gestionnaire certifié de la norme ISO/CEI 27002 » est proposé en différentes langues. (La liste 
complète des langues se trouve dans le formulaire de demande d’admission à l’examen.) 

• Durée : 2 heures 

Objectifs 
Les objectifs du cours sont : 

• Expliquer les concepts fondamentaux de la sécurité de l'information, de la cybersécurité et de la protection de la vie 
privée basés sur ISO/IEC 27002 

• Discuter de la corrélation entre les normes ISO/IEC 27001 et ISO/IEC 27002 et d'autres normes et cadres réglementaires 
• Soutenir une organisation dans la détermination, la mise en œuvre et la gestion efficaces des mesures de sécurité de 

l'information basées sur ISO/IEC 27002 

Démarche pédagogique 
• Cette formation est basée à la fois sur la théorie et sur les bonnes pratiques utilisées dans la mise en œuvre et la 

gestion des mesures de contrôle de la sécurité de l'information. 
• Nous encourageons les participants à communiquer et à discuter entre eux tout en répondant aux exercices et aux 

quiz. 
• La structure des questionnaires est similaire à celle de l'examen de certification. 

 
• Afin de tirer avantage des exercices pratiques, le nombre de participants à la formation est limité. 
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Contenu 
Jour 1 : Introduction à la norme ISO/IEC 27002 

• Objectifs et structure de la formation 
• Normes et cadres réglementaires 
• Concepts fondamentaux de la sécurité de l’information, de la cybersécurité et de la protection de la vie 

privée 
• Système de management de la sécurité de l'information (SMSI) et ISO/IEC 27002 
• Sélection et conception des mesures 
• Politiques en matière de sécurité de l’information, procédures et rôles et responsabilité 

 
Jour 2 : Ressources d'information, mesures relatives aux personnes, mesures physiques et mesures 
relatives à la sécurité opérationnelle 

• Ressources d’informations et mesures relatives à l’accès 
• Mesures physiques 
• Mesures relatives à la sécurité opérationnelle 
• Mesures relatives aux personnes 

 
Jour 3 : Management des incidents de sécurité de l'information et suivi des mesures relatives à la 
sécurité de l'information et examen de certification 

 

Certification 
• Après la réussite de l’examen « Gestionnaire certifié de la norme ISO/CEI 27002 », les participants peuvent 

demander les titres de compétence de Gestionnaire provisoire certifié de la norme ISO/CEI 27002 ou de 
Gestionnaire certifié de la norme ISO/CEI 27002, selon leur niveau d’expérience 

• Un certificat sera délivré aux participants qui auront réussi l’examen et qui se conforment à toutes les autres 
exigences liées au titre de compétence choisi 

Renseignements généraux 
• Les frais d’examen et de certification sont compris dans le prix de la formation 
• Un manuel de l’étudiant contenant plus de 200 pages d’informations et d’exemples pratiques sera distribué 

aux participants 
 
 
 
 
 

Fifalde Conseil Inc. est un conseiller indépendant respecté qui aide les organisations à maximiser leur efficacité et à améliorer leur 
valeur grâce à leurs services de TI. Nous sommes spécialisés dans la prestation de services d’expert-conseil et de formation en 
gestion des services de technologie de l’information (GSTI), et en gestion de la sécurité de l’information (GSI). Nous utilisons les 
meilleures pratiques disponibles, comme le référentiel pour l’infrastructure des technologies de l’information (ITILMD), TIPAMD, 
TOGAFMD, et des normes comme ISO/CEI 20000, 27001, 38500 et autres. L’équipe Fifalde Conseil Inc. possède un réseau 
composé de formateurs et d’experts-conseil parmi les mieux qualifiés de l’industrie des TI. 
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