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Gestionnaire des risques associés a la sécurité de I'information
fondées sur la norme ISO/CEI 27005

La formation « ISO/IEC 27005 Risk Manager » vous permettra de développer les compétences nécessaires
pour maitriser les processus liés a tous les actifs pertinents pour la sécurité de I'information en utilisant la
norme ISO/IEC 27005 comme cadre de référence. Au cours de cette formation, nous présenterons également
d'autres méthodes d'appréciation des risques telles qu’OCTAVE, EBIOS, MEHARI et la méthodologie
harmonisée EMR. Cette formation s'inscrit parfaitement dans le processus de mise en ceuvre du cadre SMSI
selon la norme ISO/IEC 27001.

Aprés avoir compris I’'ensemble des concepts relatifs a la gestion des risques de la sécurité d’information
conformément a la norme ISO/IEC 27005 et réussi 'examen, vous pourrez demander la certification «
ISO/IEC 27005 Risk Manager ». Détenir une certification PECB vous permettra de démontrer que vous
disposez des connaissances et des compétences nécessaires pour réaliser une appréciation optimale des
risques de la sécurité de I'information et pour gérer les risques de la sécurité de I'information dans les délais.

Groupe cible

Toute personne de I'organisation qui traite de I'information. Précisément :

¢ Responsables de la sécurité d'information

e Membres d'une équipe de sécurité de I'information

e Tout individu responsable de la sécurité d'information, de la conformité et du risque dans une
organisation

¢ Tout individu mettant en ceuvre ISO/IEC 27001, désirant se conformer a la norme ISO/IEC 27001 ou
impliqué dans un programme de gestion des risques

e Consultants des Tl

* Professionnels des Tl

e Agents de la sécurité de l'information

e Agents de la protection des données personnelles

Conditions requises

Aucune.

Examen

’examen « PECB Certified ISO/CEI 27005 Foundation » remplit les exigences relatives au programme d’examen et de
certification de PECB. L’examen « PECB Certified ISO/IEC 27005 Risk Manager » remplit les exigences relatives
au programme d’examen et de certification de PECB. L’examen couvre les domaines de compétences
suivants :

e DOMAINE 1 - Principes et concepts fondamentaux relatifs a la gestion des risques liés a la sécurité de
I'information

e DOMAINE 2 - Mettre en ceuvre un programme de gestion des risques liés a la sécurité de
I'information

e DOMAINE 3 - Processus et cadre de gestion des risques liés a la sécurité de I'information conformes
ala norme ISO/IEC 27005
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e DOMAINE 4 - Autres méthodes d’appréciation des risques de la sécurité de I'information

Objectifs de la formation
e Comprendre la relation entre la gestion des risques de la sécurité de I'information et les mesures de
sécurité
e Comprendre les concepts, approches, méthodes et techniques permettant un processus de gestion
des risques efficace et conforme a ISO/IEC 27005

e Savoir interpréter les exigences de la norme ISO/IEC 27001 dans le cadre de la gestion des risques de la
sécurité de l'information

e Acquérir les compétences pour conseiller efficacement les organisations sur les meilleures pratiques
en matiere de gestion des risques liés a la sécurité de l'information

Démarche pédagogique

o Cette formation se fonde sur la théorie et la pratique :
»  Séances de lectures illustrées par des exemples de cas réels
»  Exercices pratiques basés sur des études de cas
»  Exercices de révision pour aider a la préparation a 'examen
»  Examen de pratique similaire a 'examen de certification

e Afin de tirer avantage des exercices pratiques, le nombre de participants a la formation est limité.

Contenu

» Jour1:Introduction au programme de gestion des risques conforme a ISO/IEC 27005.
» Jour 2 : Mise en ceuvre d’un processus de gestion des risques conforme a ISO/IEC 27005.

» Jour 3 : Apercu des autres méthodes d’appréciation des risques liés a la sécurité de
I'information et examen de certification.

Renseignements généraux

¢ Les frais d’examen et de certification sont compris dans le prix de la formation
e Un manuel de I'’étudiant contenant plus de 350 pages d’informations et d’exemples pratiques sera
distribué aux participants

e Encas d’échec a I'examen, vous pouvez le repasser dans les 12 mois qui suivent sans frais
supplémentaires

Fifalde Conseil Inc. estun conseillerindépendant respecté quiaide les organisations a maximiser leur
efficacité et a améliorer leur valeur grace a leurs services de TI. Nous sommes spécialisés dans la

prestation de services d’expert-conseil et de formation en gestion des services de technologie de
I'information (GSTI), et en gestion de la sécurité de I'information (GSI). Nous utilisons les meilleures b a\
pratiques disponibles, comme le référentiel pour I'infrastructure des technologies de I'information Flfa I d e
(ITILM®), TIPAM®, TOGAF™®, et des normes comme ISO/CEI 20000, 27001, 38500 et autres. L'équipe
Fifalde Conseil Inc. posséde un réseau composé de formateurs et d’experts-conseil parmi les mieux

qualifiés de I'industrie des TI. CONSEIL INC.

Pour en savoir plus sur ce que Fifalde peut offrir a votre organisation, veuillez consulter le site fifalde.com e tremplin pour la transformation de vos affaires
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http://excelsatech.com/

