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Description de la formation ISO/CEI 27001 : 2022 Transition

La formation ISO/IEC 27001 Transition permet aux ses professionnels de bien comprendre les différences
entre les normes ISO/IEC 27001:2013 et ISO/IEC 27001:2022. En outre, les participants acquerront des
connaissances sur les nouveaux concepts introduits par la norme ISO/IEC 27001:2022.

La nouvelle version de la norme ISO/IEC 27001 a été récemment publiée et est maintenant alignée avec
la nouvelle version de la norme ISO/IEC 27002, publiée en février 2022. Les changements majeurs entre
les normes ISO/IEC 27001:2022 et ISO/IEC 27001:2013 concernent les mesures sur la sécurité de
I'information de I'annexe A, tandis que quelques autres changements mineurs sont également présents
dans les articles de la norme. En outre, la certification ISO/IEC 27001:2022 différe de la certification
ISO/IEC 27001:2013, puisque la norme s'intitule désormais Sécurité de l'information, cybersécurité et
protection de la vie privée — Systemes de management de la sécurité de l'information — Exigences.

Une fois que vous vous serez familiarisé avec les nouveaux concepts et les nouvelles exigences de la norme
ISO/IEC 27001:2022 en suivant la formation, vous pourrez vous présenter a I'examen et, si vous le
réussissez, vous pourrez demander la certification « PECB Certified ISO/IEC 27001 Transition ». Cette
certification prouvera que vous disposez de connaissances a jour et de capacités professionnelles pour
mettre a jour avec succés un SMSI conformément les exigences de la norme ISO/IEC 27001:2022.

Groupe cible

Toute personne de I'organisation qui traite de I'information. Précisément :

e Personnes souhaitant rester a jour avec les exigences de la norme ISO/IEC 27001 pour un SMSI

e Personnes cherchant a comprendre les différences entre les exigences de la norme ISO/IEC
27001:2013 et celles de la norme I1SO/IEC 27001:2022

e Personnes chargées d’assurer la transition d'un SMSI de la norme ISO/IEC 27001:2013 a la norme
ISO/IEC 27001:2022

e Responsables, formateurs et consultants impliqués dans le maintien d'un SMSI

e Professionnels souhaitant mettre a jour leur certification a la norme ISO/IEC 27001

Conditions requises

Les participants a cette formation doivent avoir une compréhension fondamentale des concepts de
sécurité de l'information et des exigences de la norme ISO/IEC 27001.

Examen

’examen « PECB Certified ISO/IEC 27001 Transition » répond pleinement aux exigences du Programme d'examen
et de certification (PEC) de PECB. Il couvre les domaines de compétences suivants :

Domaine 1 : Différences entre les principaux articles des normes ISO/IEC 27001:2013 et ISO/IEC 27001:2022

Domaine 2 : Différences entre les mesures de |'Annexe A de la norme ISO/IEC 27001:2013 et celles de la norme
ISO/IEC 27001:2022



Le matériel de formation et I'examen sont seulement disponibles en anglais, mais la formation sera dispensée en
francais.

Objectifs de la formation
Aprés avoir suivi avec succes cette formation, les participants seront en mesure de :
e Expliquer les différences entre les normes ISO/IEC 27001:2013 et ISO/IEC 27001:2022
¢ Interpréter les nouveaux concepts et les nouvelles exigences de la norme ISO/IEC 27001:2022
e Planifier et mettre en ceuvre les changements nécessaires a un SMSI existant conformément a la
norme ISO/IEC 27001:2022

Démarche pédagogique

Cette formation se fonde sur la théorie et la pratique :
e Séances de lectures illustrées par des exemples de cas réels
e Exercices pratiques basés sur des études de cas
e Exercices de révision pour aider a la préparation a I'examen
e Examen de pratique similaire a I'examen de certification

Afin de tirer avantage des exercices pratiques, le nombre de participants a la formation est limité.

Contenu

Jour 1 : Introduction a la norme ISO/IEC 27001:2022 et comparaison avec la norme ISO/IEC 27001:2013

Jour 2 : Comparaison entre les mesures de I'Annexe A de la norme ISO/IEC 27001:2013 et de la norme ISO/IEC
27001:2022.

Renseignements généraux
¢ Les frais d’examen et de certification sont compris dans le prix de la formation
¢ Un manuel de I'’étudiant contenant plus de 120 pages d’informations et d’exemples pratiques sera
distribué aux participants
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