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Description de la formation

En réponse a la prévalence croissante des perturbations et a la nature imprévisible de divers types de
désastres, y compris ceux d'origine naturelle, professionnelle ou liés a la sécurité de I'information, les
organismes cherchent activement a obtenir la certification ISO 22301. Comme de plus en plus d'organismes
cherchent a se conformer a la norme ISO 22301, il y a une demande correspondante d'auditeurs qualifiés qui
possédent les compétences et les connaissances nécessaires pour évaluer et vérifier leur conformité.

Reconnaissant I'importance primordiale de mener des audits efficaces et les méthodes nécessaires a leur
réussite, PECB a concu la formation I1SO 22301 Lead Auditor. Cette formation vous permet d'acquérir les
connaissances et les compétences nécessaires pour planifier et exécuter des audits conformément aux
normes ISO 19011 et pour mener a bien le processus de certification conformément aux exigences de la
norme ISO/IEC 17021-1. Grace a des expériences d'apprentissage dynamiques, comprenant des sessions
interactives, des explications détaillées, des exercices pratiques et des discussions, vous acquerrez des
connaissances approfondies sur les systéemes de management de la continuité d'activité et les techniques
d'audit.

Au terme de la formation, vous pourrez passer I'examen. Aprés avoir réussi I'examen, vous obtiendrez le titre
internationalement reconnu de « PECB Certified ISO 22301 Lead Auditor », servant de preuve de votre
expertise professionnelle pour auditer la conformité des organismes aux exigences de la norme 1SO 22301
sur la base des meilleures pratiques d'audit.

Groupe cible

Toute personne de I'organisation qui traite de I'information. Précisément :

e Auditeurs souhaitant réaliser et diriger des audits de systemes de management de la continuité
d’activité (SMCA)

e Managers ou consultants souhaitant maitriser le processus d'audit du systeme de management de la
continuité d’activité

e Personnes responsables de maintenir la conformité aux exigences du SMCA dans un organisme

e Experts techniques cherchant a se préparer aux audits du SMCA

o Conseillers experts en management de la continuité d’activité

Conditions requises

Les participants a cette formation doivent avoir une compréhension fondamentale des concepts de continuité
d'activité et une connaissance approfondie des principes d'audit du systeme de management de la continuité
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d'activité.

Examen

'examen « PECB Certified I1SO 22301 Lead Auditor » répond pleinement aux exigences du Programme d'examen et de
certification PECB (PEC). L'examen couvre les domaines de compétences suivants :

Domaine 1 : Principes et concepts fondamentaux d’un systeme de management de la continuité d'activité
Domaine 2 : Exigences du systéme de management de la continuité d’activité

Domaine 3 : Concepts et principes fondamentaux de I'audit

Domaine 4 : Préparer un auditISO 22301

Domaine 5 : Réaliser un audit ISO 22301

Domaine 6 : Cléturer un audit 1SO 22301

Domaine 7 : Gérer un programme d’audit ISO 22301

Objectifs du cours

o Expliquer les concepts et les principes fondamentaux d'un systeme de management de la continuité
d’activité (SMCA) conformément a la norme 1SO 22301

¢ Interpréter les exigences de la norme I1SO 22301 pour un SMCA du point de vue d'un auditeur

e Evaluer la conformité du SMCA aux exigences de la norme ISO 22301, en accord avec les concepts et les
principes fondamentaux d'audit

o Planifier, réaliser et cl6turer un audit de conformité a la norme 1SO 22301, conformément aux exigences
d'ISO/IEC 17021-1, aux lignes directrices d'ISO 19011 et aux autres bonnes pratiques d'audit

e Gérer un programme d’audit ISO 22301

Démarche pédagogique

Cette formation se fonde sur la théorie et la pratique :

o Développe les connaissances théoriques, les meilleures pratiques de I'industrie en matiere d'audits du
SMCA, les exigences de la norme ISO 22301 et les normes d'audit reconnues au niveau mondial.

e Les cours magistraux sont illustrés par des exercices pratiques basés sur une étude de cas qui comprend
des jeux de role et des discussions.

e Encourage les discussions entre le formateur et les participants

¢ Contient des quiz a choix multiples, dont certains sont basés sur des scénarios, congus pour aider a
préparer I'examen de certification.




Contenu

Section 1

Section 2
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Section 3

Section 4

Section 5

v Training course
objectives and structure

Section 6

v/ Fundamental audit
concepts and principles

Section 11

v Stage 1audit

Section 16

v Audit procedures

Section 21

v/ 1S0O 22301 and other related
standards

Section7

v The impact of trends
and technology
in auditing

Section 12

Vv Preparing for stage 2
audit

Section 17

v Creating audit
test plans

Section 22

v Certification process

Section 8

v/ Evidence-based
auditing

Section 13

v/ Stage 2 audit

Section 18

v Drafting audit findings and
nonconformity reports

Section 23

v Fundamental concepts
and principles of
business continuity

Section 9

v/ Risk-based auditing

Section 14

v Auditing the requirements
of ISO 22301

Section 19

v/ Audit documentation and
quality review

Section 24

v Evaluation of action plans
by the auditor

v Beyond the
initial audit

Renseignements généraux

e Les frais d’examen et de certification sont compris dans le prix de la formation
e Les participants recevront les supports de formation contenant plus de 400 pages d'informations
explicatives, d'exemples, de bonnes pratiques, d'exercices et de quiz.

v/ Managing an internal
audit program

v Closing of the training
course

v Overview of
1SO 22301
requirements

Section 10

v Initiation of the audit
process

Section 15

v Communication
during the audit

Section 20

v Closing of the audit

Fifalde Conseil Inc. est un conseillerindépendant respecté qui aide les organisations a maximiser leur efficacité et a améliorer leur
valeur grace a leurs services de TI. Nous sommes spécialisés dans la prestation de services d’expert-conseil et de formation en
gestion des services de technologie de I'information (GSTI), et en gestion de la sécurité de I'information (GSI). Nous utilisons les
meilleures pratiques disponibles, comme le référentiel pour I'infrastructure des technologies de I'information (ITILY?), TIPAV®,
TOGAF'®, et des normes comme ISO/CEl 20000, 27001, 38500 et autres. L'équipe Fifalde Conseil Inc. posséde un réseau
composé de formateurs et d’experts-conseil parmi les mieux qualifiés de I'industrie des TI.
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